A TANTARGY ADATLAPJA

1. A képzési program adatai

1.1 Fels6oktatasi intézmény

Babes-Bolyai Tudoméanyegyetem

1.2 Kar

Matematika és Informatika

1.3 Intézet

Magyar Matematika és Informatika

1.4 Szakterilet

Szamitogepek és informéacio-technologia

1.5 Képzési szint

Alapképzeés

1.6 Szak / Kepesités

Informéaciomérnoki (magyar nyelven)

2. A tantargy adatai

2.1 A tantargy neve

Szoftver biztonsag
Securitate software — Secure coding

A tantargy kédja:

MLM5086

2.2 Az elbadasért felelds tanar neve

Robu Judit

2.3 A szeminariumért felelds tanar neve

Robu Judit

2.4 Tanulmanyi év | 3

2.5 Féléy 5

kollok-
vium

2.6 Ertékelés modja

2.7 Tantargy tipusa

valaszthat6
szaktargy

3. Teljes becsiilt idé (az oktatasi tevékenység féléves 6raszama)

3.1 Heti 6raszam 4 melybd6l: 3.2 eléadas| 2 3.3 labor/projektr 2
3.4 Tantervben szerepld dssz-Oraszam| 56 | melybdl: 3.5 eléadas| 28 | 3.6 labor/projektr 28
A tanulmanyi id6 elosztasa: ora
A tankonyv, a jegyzet, a szakirodalom vagy sajat jegyzetek tanulmanyozésa 18
Koényvtarban, elektronikus adatbazisokban vagy terepen val6 tovabbi tajékozddas 23
Szeminariumok / laborok, hazi feladatok, portoféliok, referatumok, esszék kidolgozasa 23
Egyéni készsegfejlesztés (tutoralas) 5
Vizsgak 0
Mas tevékenységek: ..................

3.7 Egyéni munka 0ssz-6raszama 69

3.8 A félév Ossz-0raszama 125

3.9 Kreditszdm 5

4. FEloéfeltételek (ha vannak)

4.1 Tantervi

e Szamitogép architektura
e Operacios rendszerek

o Adatszerkezetek

e Adatbazisok

e Webprogramozas

4.2 Kompetenciabeli

e C programozasi keszség, x86 architektdra ismerete, alap
webprogramozas és SQL ismeretek




5. Feltételek (ha vannak)

5.1 Az eldadas
lebonyolitasanak feltételei

Téblaval és videoprojektorral felszerelt eléado

5.2 A szeminarium / labor /
projekt lebonyolitasanak
feltételei

Szamitogepes terem

6. Elsajatitandoé jellemz6 kompetenciak

Szakmai
kompetenciak

C1.1 A programozasi paradigmak és a specifikus nyelvi mechanizmusok megfeleld leirasa, valamint a
szemantikai és a szintaktikai vonatkozasok kozatti killénbség meghatarozasa

C1.2 A meglévé szoftveralkalmazasok magyarazata absztrakcios szintek szerint (architektura, csomagok,
osztalyok, metdédusok) az alapismeretek hasznalataval

C1.4 Alkalmazasok tesztelése adott tesztelési terv alapjan.

C2.1 A szoftverrendszerek megfeleld fejlesztési modszereinek beazonositasa.

C2.4 Megfeleld kritériumok és modszerek hasznalata az alkalmazasok értékeléséhez.

C6.1 Szamitasi rendszerek és szamitdgépes haldzatok alapkoncepcidinak és modelleinek azonositasa

Transzverzalis
kompetenciak

CT1 A szervezett és hatékony munka szabalyainak, a didaktikai-tudomanyos teriilethez val6
felelésségteljes hozzaall

7. A tantargy célkitiizései (az elsajatitando jellemz6 kompetenciak alapjan)

7.1 A tantargy altalanos
célkitiizése

Capacitatea evaluarii caracteristicilor de securitate ale unei aplicatii software la
nivelul codului sursa. Dobandirea deprinderilor fundamentale minimale de scriere a

unui cod sursa fara vulnerabilitati.

7.2 A tantéargy sajatos
célkitlizései

Cunoasterea mecanismelor de baza ce definesc securitatea sistemului si a
mediului software in care se executd o aplicatie (i.e. modelul de
securitate), cum ar fi: permisiunile de acces, politicile de securitate,
interactiunea cu mediul exterior etc.

Cunoasterea principalelor tipuri de vulnerabilitisi software, precum:
utilizarea datelor utilizator nevalidate corespunzator, interactiunea
necontrolatd directa sau indirecta cu mediul exterior aplicatiei etc.
Deprinderea unor tehnici eficiente de studiere si evaluare a unui cod
sursd din perspectiva securitdfii si capacitatea de a identifica posibile
vulnerabilitati.

Capacitatea de a evalua implicatiile unei vulnerabilitati descoperite.
Cunoasterea tehnicilor si a bibliotecilor de functii utile Tn scrierea unui
cod sursa fara vulnerabilitati si capacitatea de a le utiliza n situatii reale.

8. A tantargy tartalma

8.1 Eloadas

Didaktikai Megjegyzések
maodszerek

1. Szoftver biztonsagi rések, biztonsagos szoftverfejlesztés, biztonsag | Problémafelvetés,

kiértékelése.

elbadas,

2. Memobria sebezhetdség (puffer/integer tulcsordulds, stb) megbeszélés




C-specifikus sebezhetdségek: numerikus adatok abrazolasa,
hatérok, tipuskonverzidk, mutatok, stb.

4. Szoftver alkalmazasok alkotoelemeihez kacsol6do sebezhetéségek.

5. Karaktersorokkkal és metakarakterekkel kapcsolatos
sebezhetdségek.

6. UNIX operacios rendszerekhez kapcsolodo sebezhetdségek.

7. Windows operacios rendszerekhez kapcsolodd sebezhet6ségek.

8. Szinkronizalas, versenyhelyzet

9. Webes alkalmazasok sebezhetdsége: SQL injection, XSS, XSRF,
stb.

10. Kriptografiai sebezhet6ségek: feltorhetd jelszavak, megjosolhato
veéletlen szdmok, stb.

11. Halozati kommunikéciohoz kapcsolodo sebezhetdségek.

12. Alkalmazasok helyes tervezése, biztonsagi megkdzelités:
alapelvek, fenyegetési modell, kiértékelés

13. Alkalmazasok biztonsagkritikus implementalasa (defensive coding

techniques)

14. Kod ellendrzés, tesztelés, beazonositott sebezhetdségek kezelése
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Them, McGraw Hill, 2010

3. R. Anderson, Security Engineering, A Guide to Building Dependable Distributed Systems, Wiley, 32020.
https://www.cl.cam.ac.uk/~rjal4/book.html

4. C.P. Pfleeger, S. L. Pfleeger, J. Margulies: Security in Computing, Prentice Hall, 52015.

5. M. Howard, D. LeBlanc, Writing Secure Code for Windows Vista, Microsoft Press, 2007

6. G. McGraw, Software Security:Building Security In, Addison-Wesley, 2006

7. R. Seacord, CERT C Coding Standard: 98 Rules for Developing Safe, Reliable, and Secure Systems, Addison-
Wesley, 22014

8. -, Common Weaknesses Enumeration(WCE), on-line: http://cwe.mitre.org/data/index.html

9. -, ICS — CERT Aduvisories, on-line: https://www.cisa.gov/uscert/ics/advisories

8.2 Szeminarium / Labor / Projekt Didaktikai mddszerek | Megjegyzések

1. Kodbeli sebezhetdségek beazonositasara Elméleti
hasznalatos eszkdzok osszefoglald,

2. Memoria sebezhetdség sebezhetdségek

3. A C nyelv sebezhetésége gyakorlati

4. String-ek és metakarakterek bemutatasa, egyeni

5. Linux biztonsagi rések munka

6. Windows biztonsagi rések

7. \Webes biztonsagi rések

9. A tantargy tartalménak 6sszhangba hozasa az episztemikus kozosségek képviseldi, a szakmai

egyesiletek és a szakterilet reprezentativ munkaltatoi elvarasaival.

e A tantargy tartalma megegyezik az egyetemi oktatasban a fontosabb egyetemeken oktatott ,,Software
Security” targy hagyomanyos tartalmaval.



http://cwe.mitre.org/data/index.html

10. Ertékelés

Tevékenyseg tipusa 10.1 Ertékelési kritériumok| 10.2 Ertékelési mddszerek | 10.3 Aranya a végsé
jegyben

10.4 El6adas Alapfogalmak ismerete Quiz 20 %

10.5 Szeminarium / Labor| Laborfeladatok, Minden héten gyakorlati 80 %

feladatok, a félév veégén
dsszefoglal6 gyakorlati
feladat: sebezhet6ségek
azonositasa és javitasa 2
programban

10.6 A teljesitmény minimumkdvetelményei

e Laborfeladatok elkészitése, atmend jegy elméleti és gyakorlati felmérdn.

Kitoltés datuma

2022.04.25.

Eldadas feleldse

dr. Robu Judit docens

Az intézeti jovahagyas datuma

2022.04.30.

Szeminarium feleldse

Intézetigazgato,

dr. Robu Judit docens

Dr. Andrés Szilard, egyet. docens




